s od CHECKLISTA - BEZPIECZNA PRACA ZDALNA*
Sprawdz czy jestes do niej przygotowany!

URZADZENIA MOBILNE

Moje urzgdzenia mobilne (przede wszystkim smartfon) posiadajg aktualne
oprogramowanie systemowe (najnowszg wersje).

Stosuje szyfrowanie (pamieci wbudowanej oraz karty rozszerzen) - jesli korzystam
z Androida, mam wtaczone petne szyfrowanie pamieci urzadzenia.

Stosuje kod PIN do karty SIM.

Stosuje kod zabezpieczenia do odblokowania Smartfona (wzér, kod PIN, hasto).

Podczas codziennej pracy mam swiadomosé, ze otrzymany e-mail lub SMS moze
by¢ fatszywy.

APLIKACIE

Instaluje wytacznie aplikacje z zaufanych sklepow np. Google Play, App Store.

Uzywam uwierzytelniania dwu/wieloetapowego dla ustug, ktére takie
uwierzytelnianie oferuja.

OGOLNE

Nie prowadze rozmow stuzbowych w miejscach, ktore nie gwarantujg zachowania
poufnosci (np. balkony, windy etc.).

Nie udostepniam urzgdzen na ktérych pracuje osobom postronnym - traktuje
domownikoéw jako osoby trzecie.

Korzystam wytacznie z domowej sieci bezprzewodowej, bezpiecznego potgczenia
do danych firmowych lub szyfrowanego tgcza VPN i jesli posiadam, uzywam
firmowego VPN-a.

Unikam korzystania z publicznych sieci WiFi - zamiast tego preferuje udostepnienie
internetu komputerowi z mojego smartfona.

Zawsze blokuje komputer, po odejsciu od stanowiska pracy (w przypadku
komputeréw z systemem Windows - klawisz z logiem Windowsa + klawisz L,
w przypadku komputerow z system Mac Os klawisz - Command + Control + Q)
i zabezpieczam dokumenty papierowe chowajac je po skonczonej pracy.

Nie korzystam z ogolnodostepnych punktdw ksero do drukowania dokumentow
firmowych.

Nie wyrzucam dokumentdw do $mietnika (zachowuje je do czasu az mozliwe
bedzie ich bezpieczne zniszczenie).

Nie kopiuje, nie przechowuje, nie utrwalam, nie zapisuje plikow, dokumentow
firmowych na urzgdzeniach prywatnych.

Nie uzywam prywatnego adresu e-mail do celéw stuzbowych.

Stowarzyszenie ul. Nadwislanska 3/B2, 30-527 Krakéw
Praktykow kontakt@stowarzyszeniepod.pl
Ochrony Danych www.stowarzyszeniepod.pl

*Materiat adresowany
gtéwnie do MSP.



